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BILAG

STANDARDKONTRAKTBESTEMMELSER

AFSNIT |

Bestemmelse 1

Formal og anvendelsesomrade

Formalet med disse standardkontraktbestemmelser er at sikre overholdelse af kravene
i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af saddanne oplysninger (generel forordning om databeskyttelse)?
ved overfarsel af personoplysninger til et tredjeland.

Parterne:

(i) Den/det eller de fysiske eller juridiske person(er), offentlige myndighed(er),
kontor(er) eller andre organ(er) (herefter benaevnt "enhed(er)”), der overfarer
personoplysningerne, jf. bilag 1.A., (herefter bengevnt “dataeksportar”) og

(i) den/de enhed(er) i et tredjeland, der modtager personoplysningerne fra
dataeksportgren, direkte eller indirekte via en anden enhed, der ogsa anvender
disse standardkontraktbestemmelser, jf. bilag 1.A., (herefter begge bensvnt
("dataimportar")

har aftalt at anvende disse standardkontraktbestemmelser (herefter benzvnt:
"bestemmelser").

Disse bestemmelser geelder for overfarsel af personoplysninger som omhandlet i bilag
1.B.

Tillegget til disse bestemmelser, der indeholder de bilag, der henvises til heri, udger
en integreret del af disse bestemmelser.

Hvis dataeksportaren er en databehandler i medfar af forordning (EU) 2016/679, der handler pa vegne af en
EU-institution eller et EU-organ i egenskab af dataansvarlig, skal anvendelse af disse
standardkontraktbestemmelser ved brug af en anden databehandler (underkontraheret databehandling), der ikike
er omfattet af forordning (EU) 2016/679, ogsa sikre overholdelse af artikel 29, stk. 4, i Europa-Parlamentets
og Radets forordning (EU) 2018/1725 af 23. oktober 2018 ombeskyttelseaf fysiske personer i forbindelsemed
behandling af personoplysninger i Unionens institutioner, organer, kontorer ogagenturer og omfriudveksling
af sadanneoplysninger og omophavelse af forordning (EF) nr. 45/2001 og afggrelse nr. 1247/2002/EF (EUT
L 295 af 21112018 s. 39) i det omfang, at disse standardkontraktbestemmelser samt
databeskyttelsesforpligtelser somfastsatikontrakteneller et andet retligt dokument mellemden dataansvarlige
og databehandleren, jf. artikel 29, stk. 3, i forordning (EU) 2018/1725, er tilpassethinanden. Dettevil navnlig
vere tilfeldet, hvis den dataansvarlige og databehandleren baserer sig pa standardkontraktbestemmelseme i
afgarelse[...].
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Bestemmelse 2

Bestemmelsernes virkning og ufravigelighed

Disse bestemmelser fastsaetter forngdne garantier, herunder rettigheder for
registrerede, som kan handhaves, samt effektive retsmidler, jf. artikel 46, stk. 1, og
artikel 46, stk. 2, litra c), i forordning (EU) 2016/679, og vedrgrende dataoverfgrsler
fra dataansvarlige til databehandlere og/eller fra databehandlere til databehandlere
standardkontraktbestemmelser, jf. artikel 28, stk. 7, i forordning (EU) 2016/679,
forudsat at disse ikke endres, undtaget med det formal at veelge det/de passende
modul(er) eller tilfgje eller opdatere oplysninger i tillegget. Dette forhindrer ikke
parterne i at inkludere standardkontraktbestemmelserne, der er fastsat i disse
bestemmelser, i en bredere kontrakt og/eller tilfgje andre bestemmelser eller yderligere
garantier, forudsat at disse ikke direkte eller indirekte er i modstrid med disse
bestemmelser eller udger en kraenkelse af de registreredes grundleeggende rettigheder
eller frinedsrettigheder.

Disse bestemmelser bergrer ikke de forpligtelser, som dataeksportgren er underlagt i
medfar af forordning (EU) 2016/679.

Bestemmelse 3
Begunstigede tredjemeend

De registrerede kan paberabe sig og handhaeve disse bestemmelser som begunstigede
tredjemend over for dataeksportgren ogl/eller dataimporteren med falgende
undtagelser:

() Bestemmelse 1, bestemmelse 2, bestemmelse 3, bestemmelse 6, bestemmelse 7

(i)  Bestemmelse 8 — Modul et: Bestemmelse 8.5, litra €), og bestemmelse 8.9, litra
b), Modul to: Bestemmelse 8.1, litra b), bestemmelse 8.9, litra a), c), d) og e),
Modul tre: Bestemmelse 8.1, litra a), ¢) og d), og bestemmelse 8.9, litra a), c),
d), e), f) og g), Modul fire: Bestemmelse 8.1, litra b), og bestemmelse 8.3, litra
b)

(iii) Bestemmelse 9 — Modul to: Bestemmelse 9, litra a), c), d) og e), Modul tre:
Bestemmelse 9, litra a), c), d) og e)

(iv) Bestemmelse 12 — Modul et: Bestemmelse 12, litra a) og d), Modul to og tre:
Bestemmelse 12, litra a), d) og f)

(v) Bestemmelse 13
(vi) Bestemmelse 15.1, litra c), d) og e)
(vi) Bestemmelse 16, litra e)

(viii) Bestemmelse 18 — Modul et, to og tre: Bestemmelse 18, litra a) og b), Modul
fire: Bestemmelse 18.

Litra a) bergrer ikke de registreredes rettigheder i henhold til forordning (EU)
2016/679.



Bestemmelse 4
Fortolkning

@) Hvis begreber, der er fastlagt i forordning (EU) 2016/679, anvendes i disse
bestemmelser, har de den samme betydning som i forordningen.

(b) Disse bestemmelser skal leses og fortolkes pa baggrund af bestemmelserne i
forordning (EU) 2016/679.
(c) Disse bestemmelser ma ikke fortolkes pa mader, der er i strid med de rettigheder og

forpligtelser, der er fastsati forordning (EU) 2016/679.

Bestemmelse 5
Hierarki

| tilfelde af en modseaetning mellem disse bestemmelser og bestemmelser i andre relevante
aftaler mellem parterne, der er indgaet pa det tidspunkt, hvor disse bestemmelser bliver aftalt,
eller som efterfglgende indgas, har disse bestemmelser forrang.

Bestemmelse 6
Beskrivelse af overfgrslen/overfagrslerne

Detaljerede oplysninger om overfgrslen eller overfarslerne, navnlig de kategorier af
personoplysninger, der overfares, og formalet eller formalene med overfarslen, er anfart i bilag
I.B.

Bestemmelse 7 — Fakultative bestemmelser
Tilleegsbestemmelse

@) En enhed, der ikke anvender disse bestemmelser, kan med parternes godkendelse til
enhver tid tiltreede disse bestemmelser, enten som dataeksportar eller dataimportar,
ved at udfylde tilleegget og underskrive bilag 1.A.

(b) Nar denne enhed har udfyldt tillegget og underskrevet bilag I.A., indgar den
tiltreedende enhed som en part og anvender ligeledes disse bestemmelser og indtreeder
i en dataeksportars eller dataimportgrs rettigheder i overensstemmelse med
betegnelsen i bilag I.A.

(c) Dentiltreedende part er ikke omfattet af rettigheder eller forpligtelser i medfer af disse
bestemmelser for perioden forud for tiltreedelsen til bestemmelserne.
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AFSNIT Il — PARTERNES FORPLIGTELSER

Bestemmelse 8
Databeskyttelsesgarantier

Dataeksportgren garanterer, at denne har gjort en rimelig indsats for at kontrollere, at
dataimportgren, nar denne gennemfgrer tilstreekkelige tekniske og organisatoriske
foranstaltninger, kan opfylde sine forpligtelser i henhold til disse bestemmelser.

8.1 Formalsbegraensning

Dataimportgren behandler kun personoplysningerne til det eller de konkrete formal, som
overfarslen vedrgrer, jf. bilag 1.B. Dataimportaren ma kun behandle personoplysningerne til
andre formal:

()  med den registreredes forudgaende samtykke

(i)  hvis det er ngdvendigt med henblik pa fastleggelse, udevelse eller forsvar af
retskrav i forbindelse med konkrete administrative eller retlige procedurer eller

(if)) hvis behandling er ngdvendig for at beskytte den registreredes eller en anden
fysisk persons vitale interesser.

8.2 Gennemsigtighed

@) For at give registrerede personer mulighed for effektivt at udgve deres rettigheder i
henhold til bestemmelse 10 informerer dataimportgren dem direkte eller gennem
dataeksportaren:

()  om sin identitet og kontaktoplysninger
(i)  om de kategorier af personoplysninger, der behandles
(iii) om retten til at fa udleveret en kopi af disse bestemmelser

(iv) om modtageren eller kategorier af modtagere (alt efter hvad der er relevant for
at sikre, at oplysningerne er brugbare), hvis dataimportgren har til hensigt at
videreoverfare personoplysningerne til eneller flere tredjeparter, samt formal og
begrundelse for en sadan videreoverfgrsel i henhold til bestemmelse 8.7.

(b) Litra a) geelder ikke, hvis den registrerede allerede er bekendt med oplysningerne,
herunder hvis informationerne allerede er blevet oplyst af dataeksportaren, eller hvis
det er umuligt at tilvejebringe oplysningerne, eller det ville medfere en
uforholdsmeessig stor indsats for dataeksporteren. 1 sidstnevnte tilfeelde ger
dataimportgren i videst muligt omfang oplysningerne offentligt tilgeengelige.

(c) Pa forespargsel gar parterne en kopi af disse bestemmelser, herunder tillegget udfyldt
af parterne, tilgeengelig for den registrerede uden beregning. | det omfang det er
ngdvendigt for at beskytte forretningshemmeligheder eller andre fortrolige
oplysninger, herunder personoplysninger, kan parterne redigere dele af teksten i
tillegget, far en kopi stilles til radighed, men de skal samtidig tilvejebringe et
meningsfyldt resumé, hvis den registrerede ellers ikke ville vaere i stand til at forsta
tillleggets indhold eller udgve sine rettigheder. Efter anmodning meddeler parterne den
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registrerede arsagerne til redigeringen uden at afslare de redigerede oplysninger, i det
omfang det er muligt.

(d) Litra a) til c) bergrer ikke dataeksportgrens forpligtelser i medfer af artikel 13 og 14 i
forordning (EU) 2016/679.

8.3 Ngjagtighed og dataminimering

@) Parterne sikrer hver isar, at personoplysningerne er ngjagtige og om ngdvendigt
ajourfgrte. Dataimportgren treeffer alle rimelige foranstakninger for at sikre, at
ungjagtige personoplysninger, der har relevans for formalet eller formalene for
behandlingen, bliver slettet eller rettet hurtigst muligt.

(b) Hvis en af parterne bliver opmarksom pa, at de personoplysninger, som denne part har
videregivet eller modtaget, er ungjagtige eller foreeldede, informerer denne part den
anden part uden ungdig forsinkelse.

(c) Dataimportaren sikrer, at personoplysningerne er tilstreekkelige, relevante og
begreensede til de oplysninger, der er ngdvendige for formalet eller formalene med
behandlingen.

8.4 Opbevaringsbegraensning

Dataimportgren gemmer kun personoplysningerne i den periode, der er ngdvendig til det eller
de formal, som oplysningerne behandles til. Dataimportgren etablerer tilstrekkelige tekniske
og organisatoriske foranstaltninger til at sikre overholdelse af denne forpligtelse, herunder
sletning eller anonymiseringz af oplysningerne  samt alle sikkerhedskopier  ved
opbevaringsperiodens udlgb.

8.5 Sikkerhed i forbindelse med behandling

@) Dataimportgren, og under dataoverfersel ogsa dataeksportgren, iveerksatter
tilstreekkelige tekniske og organisatoriske sikkerhedsforanstaltninger til at garantere
datasikkerheden, herunder sikkerhedsbrud, der kan fgre til hzndelig eller ulovlig
gdeleggelse, tab, endring eller uautoriseret videregivelse af eller adgang til
personoplysningerne  (herefter benavnt "brud pa persondatasikkerheden”). Ved
vurdering af det tilstreekkelige sikkerhedsniveau tages beharigt hensyn til den bedste
teknologi, implementeringsomkostninger, art, omfang, sammenhang og formal med
behandlingen samt de risici, som behandlingen indebsrer for den registrerede.
Parterne overvejer navnlig at anvende kryptering eller pseudonymisering, herunder
under videregivelse, hvis formalet med behandlingen kan opfyldes pa denne made.

(b) Parterne har indgaet aftale om de tekniske og organisatoriske foranstaltninger i medfar
af bilag 1l. Dataimportgren udfgrer en regelmaessig kontrol for at sikre, at
foranstaltningerne fortsat garanterer et tilstreekkeligt sikkerhedsniveau.

(c) Dataimporteren  sikrer, at personer, der har tilladelse til at behandle
personoplysningerne, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt.

2 Ved anonymisering af oplysningerne er der krav om, at enkeltpersoner ikke leengere kan identificeres, jf.
betragtning 26 i forordning (EU) 2016/679, samt at processen er irreversibel.
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(d) | tilfelde af brud pa persondatasikkerheden vedrgrende personoplysninger, som
dataimportgren behandler i henhold til disse bestemmelser, treffer dataimportgren
tilstreekkelige foranstaltninger til at handtere bruddet pa persondatasikkerheden,
herunder foranstaltninger til at afbgde eventuelle negative konsekvenser af bruddet.

(e) | tifelde af brud pa persondatasikkerheden, der med sandsynlighed indebaerer en
risiko for fysiske personers rettigheder og frihedsrettigheder, underretter
dataimportgren uden ungdig forsinkelse bade dataeksportgren og den kompetente
tilsynsmyndighed, jf. bestemmelse 13. Denne underretning indeholder i) en
beskrivelse af typen af sikkerhedsbrud (herunder, hvis det er muligt, kategorier og det
omtrentlige antal bergrte registrerede personer og dataregistreringer), i) de
sandsynlige konsekvenser, i) foresldaede eller iveerksatte foranstaltninger til
handtering af sikkerhedsbruddet og iv) oplysninger om et kontaktpunkt, der kan give
yderligere oplysninger. Hvis dataimportaren ikke kan give alle oplysningerne pa
samme tid, kan de oplyses trinvist uden yderligere ungdig forsinkelse.

U] | tilfelde af brud pa persondatasikkerheden, der med sandsynlighed kan medfgre en
hgj risiko for fysiske personers rettigheder og frihedsrettigheder, underretter
dataimportgren ogsa uden ungdig forsinkelse de bergrte registrerede personer om
bruddet pa persondatasikkerheden samt arten heraf, hvis det er ngdvendigt i
samarbejde med dataeksportaren, ledsaget af oplysningerne i medfer af litra e), punkt
ii) til iv), medmindre dataimportgren har ivaerksat foranstaltninger, der i veesentlig grad
reducerer risikoen for de fysiske personers rettigheder eller frinedsrettigheder, eller en
sadan underretning vil kreeve en uforholdsmaessig stor indsats. | sidstnevnte tilfeelde
udsender dataimportaren i stedet en offentlig meddelelse eller treeffer tilsvarende
foranstaltninger til atinformere offentligheden om bruddet pa persondatasikkerheden.

(9) Dataimportgren dokumenterer alle relevante forhold vedregrende bruddet pa
persondatasikkerheden,  herunder sin indsats og eventuelle udbedrende
foranstaltninger, og farer registrering heraf.

8.6 Falsomme personoplysninger

Hvis overfarslen indeholder personoplysninger om race eller etnisk oprindelse, politisk, religigs
eller filosofisk overbevisning eller fagforeningsmeessigt tilhgrsforhold, genetiske data,
biometriske data til formal for entydig identifikation af en fysisk person, helbredsoplysninger
eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle orientering eller data
vedrgrende domme eller lovovertredelse (herefter bensevnt “fglsomme personoplysninger”),
anvender dataimporteren sarlige restriktioner og/eller yderligere garantier alt efter de
specifikke data og den foreliggende risiko. Det kan veere begraensning af det personale, der har
adgang  til  personoplysningerne, supplerende  sikkerhedsforanstaltninger (f.eks.
pseudonymisering) eller yderligere restriktioner vedrgrende videregivelse.

8.7 Videreoverfgrsel

Dataimportgren videregiver ikke personoplysningerne til en tredjepart uden for Den
Europaeiske Union® (i samme land som dataimportaren eller i et andet tredjeland, herefter

3 Aftalen om Det Europaiske @konomiske Samarbejdsomrade (E@S-aftalen) indeholder bestemmelkser

vedrgrende udvidelse af EU's indre marked til at omfatte de tre E&S-lande Island, Liechtenstein og Norge.
Unionsretten vedrgrende databeskyttelse, herunder forordning (EU) 2016/679, er omfattet af ES-aftalen og
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benaevnt "videreoverfgrsel”), medmindre denne tredjepart er eller accepterer at veere bundet af
det relevante modul af disse bestemmelser. | andre tilfeelde videreoverfgrer dataimportgren kun
oplysningerne, hvis:

(i

(i)

(iif)

(iv)

(Vi)

overfarslen sker til et land, hvor der foreligger en afgerelse om
tilstreekkeligheden af beskyttelsesniveauet, jf. artikel 45 i forordning (EU)
2016/679, der omfatter videreoverfgrsien

tredjeparten pa anden made sikrer forngdne garantier, jf. artikel 46 eller 47 i
forordning (EU) 2016/679, for den pageeldende behandling

tredjeparten indgar en bindende aftale med dataimportaren om at garantere det
samme niveau af databeskyttelse som i henhold til disse bestemmelser, og
dataimportgren stiller en kopi af disse garantier til radighed for dataeksportgren

det erngdvendigt med henblik pa fastleggelse, udgvelse eller forsvar af retskrav
i forbindelse med konkrete administrative eller retlige procedurer

det er ngdvendigt for at beskytte den registreredes eller en anden fysisk persons
vitale interesser eller

safremt ingen af de evrige betingelser finder anvendelse, importaren har
indhentet den registreredes udtrykkelige samtykke til videreoverfagrsel i en
konkret situation efter at have informeret vedkommende om formalet eller
formalene hermed, modtagers identitet samt de mulige risici for vedkommende
ved ensadan overfgrsel pa grund af de utilstraekkelige databeskyttelsesgarantier.
| et sadant tilfeelde informerer dataimportgren dataeksportaren og fremsender pa
anmodning fra sidstneevnte en kopi til denne af de oplysninger, der er givet til
den registrerede.

Videreoverfarsel er betinget af, at dataimportgren samtidig overholder alle gvrige garantier i
henhold til disse bestemmelser, navnlig formalsbegraensning.

8.8

Databe handling under dataimportgrens ansvar

Dataimporteren sikrer, at alle personer, der optreeder under dennes ansvar, herunder
databehandler, udelukkende behandler data efter instruks fra dataimportgren.

8.9
(a)

(b)

Dokumentation og overholdelse

Alle parterne skal kunne pavise overholdelse af deres forpligtelser i henhold til disse

bestemmelser. Navnlig skal dataimportgren fgre en passende dokumentation for
behandlingsaktiviteterne udfgrt under dennes ansvar.

Dataimportgren sikrer, at en sadan dokumentation er til radighed for den kompetente
tilsynsmyndighed pa forespargsel.

Bestemmelse 9

Brug af underdatabehandlere (slettet/ikke anvendelig)

er indarbejdetibilag XI hertil. Derfor udgar videregivelse af oplysninger fra dataimportgrentil en tredjepart i
E@S ikke en videreoverfarsel i betydningen idisse bestemmelser.
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Bestemmelse 10

De registreredes rettigheder

(@) Dataimportaren behandler, eventuelt med bistand fra dataeksportaren, alle
forespargsler og anmodninger fra en registreret vedrgrende behandlingen af
vedkommendes personoplysninger og udgvelsen af vedkommendes rettigheder i
henhold til disse bestemmelser uden ungdig forsinkelse og senest inden for en maned
efter modtagelse af en forespargsel eller anmodning.# Dataimportaren treeffer passende
foranstaltninger til behandling af sadanne undersggelser og anmodninger og udgvelse
af registreredes rettigheder. Alle oplysninger, der gives til den registrerede, skal veere
letforstaelige og lettilgeengelige i et klart og enkelt sprog.

(b) Efter anmodning fra den registrerede skal dataimporteren navnlig vederlagsfrit:

(i) tilvejebringe en bekraftelse til den registrerede om, hvorvidt den pageeldendes
personoplysninger bliver behandlet, og, hvis det er tilfeeldet, en kopi af
oplysningerne om den pagaeldende og oplysningerne i bilag 1, hvis der er eller
vil blive videreoverfart personoplysninger, tilvejebringe oplysninger om
modtagere eller kategorier af modtagere (alt efter hvad der er relevant med
henblik pa at give meningsfulde oplysninger), som personoplysningerne er
blevet eller vil blive videreoverfart til, formalet med sadanne videreoverfarsler
og begrundelsen herfor i henhold til bestemmelse 8.7 samt tilvejebringe
oplysninger om retten til at indgive Kklage til en tilsynsmyndighed i
overensstemmelse med bestemmelse 12, litra c), punkt i)

(i)  berigtige urigtige eller ufuldsteendige oplysninger om den registrerede

(iii) slette personoplysninger om den registrerede, hvis sadanne oplysninger bliver
eller er blevet behandlet i strid med en af disse bestemmelser, sdledes at
tredjemandslgftet sikres, eller hvis den registrerede treekker det samtykke, som
behandlingen er baseret pa, tilbage.

(c) Hvis dataimportaren behandler personoplysningerne  med henblik pa direkte
markedsfgring, ophgrer behandlingen til sadanne formal, hvis den registrerede ger
indsigelse mod den.

(d) Dataimportgren treeffer ikke afgerelse udelukkende pa grundlag af en automatisk
behandling af de overfgrte personoplysninger (i det fglgende benavnt “automatisk
afgarelse”), som vil have retsvirkning for den registrerede eller pa tilsvarende vis i
veesentlig grad bergre vedkommende, medmindre det sker med den registreredes
udtrykkelige samtykke, eller hvis det er tilladt i henhold til lovgivningen i
bestemmelseslandet, forudsat at denne lovgivning fastsetter egnede foranstaltninger
til beskyttelse af de registreredes rettigheder og legitime interesser. | sa fald skal
dataimportgren om ngdvendigt isamarbejde med dataeksportaren:

()  underrette den registrerede om den patenkte automatiske afgerelse, de
forventede konsekvenser og den anvendte fremgangsmade og

*  Denne periode kanomngdvendigt forlenges med op til to maneder afhaengigt afanmodningernes kompleksitet

og antal. Dataimportaren underretter straks og behgrigt denregistrerede omen sadan forlengelse.
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(i)  indfgre passende garantier, som minimum ved at give den registrerede mulighed
for at bestride afgerelsen, fremsatte sit synspunkt og fa foretaget en menneskelig
vurdering.

(e) Hvis anmodninger fra en registreret er uforholdsmeessige, iser fordi de gentages, kan
dataimportgren enten opkreeve et rimeligt gebyr baseret pa de administrative
omkostninger til behandling af anmodningen eller afvise at efterkomme anmodningen.

()] Dataimportgren kan afvise en registrerets anmodning, hvis et sadant afslag er tilladt i
henhold til lovgivningen i bestemmelseslandet og er ngdvendigt og rimeligt i et
demokratisk samfund for at beskytte et af de mal, der er anfert i artikel 23, stk. 1, i
forordning (EU) 2016/679.

(9) Hvis dataimportgren har til hensigt at afvise en registrerets anmodning, underretter
denne den registrerede om arsagerne til afslaget og om muligheden for at indgive en
klage til den kompetente tilsynsmyndighed og/eller indbringe sagen for en domstol.

Bestemmelse 11
Klageadgang

@) Dataimportaren underretter de registrerede i et gennemsigtigt og lettilgeenge ligt
format, via individuel meddelelse eller pa sit websted om et kontaktpunkt, der er
bemyndiget til at behandle klager. Dataimportgren behandler straks klager, som den
modtager fra en registreret.

[ALTERNATIV: Dataimportgren accepterer,at registrerede ogsa kan indgive en klage
til et uafhzengigt tvistbileggelsesorgan® uden omkostninger for den registrerede.
Dataimportaren underretter de registrerede pa den made, der er fastsati litra a), om en
sadan klagemekanisme, og om at de ikke er forpligtet til at gare brug af den eller falge
en bestemt fremgangsmade ved indgivelse af klage.]

(b) | titfeelde af en tvist mellem en registreret og en af parterne om overholdelse af disse
bestemmelser skal den pagaldende part gere sit bedste for at lgse problemet i
mindelighed og rettidigt. Parterne holder hinanden underrettet om sadanne tvister og
samarbejder om at bileegge dem, hvis det er relevant.

(c) Hvis den registrerede ger tredjemandsleftet geeldende i henhold til bestemmelse 3,
accepterer dataimportgren den registreredes afggrelse om at:

() indgive en klage til tilsynsmyndigheden i den medlemsstat, hvor vedkommende
har sit sedvanlige opholdssted eller sit arbejdssted, eller til den kompetente
tilsynsmyndighed i henhold til bestemmelse 13

(i) indbringe sagen for de kompetente domstole i henhold til bestemmelse 18.

(d) Parterne accepterer, at den registrerede kan lade sig repraesentere af et almennyttigt
organ, en organisation eller en forening pa de betingelser, der er fastsat i artikel 80,
stk. 1, i forordning (EU) 2016/679.

®>  Dataimportgren ma kun tilbyde uafheaengig tvistbileeggelse gennemen voldgiftsinstans, hvis denne er etableret
i etland, derharratificeret New York-konventionenomfuldbyrdelse af voldgiftskendelser.
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Dataimportaren accepterer at rette sig efter en afgarelse, der er bindende i henhold til
geeldende EU-ret eller medlemsstatslovgivning.

Dataimportgren accepterer, at den registreredes valg ikke bergrer vedkommendes
materielle og proceduremessige rettigheder til at benytte sig af retsmidler i
overensstemmelse med geeldende lovgivning.

Bestemmelse 12
Ansvar

Parterne er ansvarlige over for den eller de andre parter for eventuel skade, som en part
pafarer den eller de andre parter ved overtreedelse af disse bestemmelser.

Parterne er ansvarlige over for den registrerede, og den registrerede har ret til
erstatning for materiel eller immateriel skade, som parten forarsager den registrerede
ved at tilsidesatte tredjemandsleftet i henhold til disse bestemmelser. Dette bergrer
ikke dataeksportarens forpligtelser, jf. forordning (EU) 2016/679.

Hvis mere end én part er ansvarlig for skader, der pafares den registrerede som falge
af en overtraedelse af disse bestemmelser, hefter alle ansvarlige parter solidarisk, og
den registrerede har rettil atanlegge sag mod enhver af disse parter.

Parterne er enige om, at hvis en part drages til ansvar i henhold til litra c), har denne
part ret til at kreeve kompensation fra den eller de andre parter for den del af
erstatningen, der svarer til dens eller deres ansvar for skaden.

Dataimportgren kan ikke unddrage sig sit eget ansvar ved at paberabe sig en
databehandlers eller underdatabehandlers adfeerd.

Bestemmelse 13

[Hvis dataeksportaren er etableret i en EU-medlemsstat:] Den tilsynsmyndighed, der
har ansvaret for at sikre, at dataeksportgren overholder forordning (EU) 2016/679 for
sa vidt angdr dataoverferslen, jf. bilag 1.C, fungerer som kompetent tilsynsmyndighed.

[Hvis dataeksportgren ikke er etableret i en EU-medlemsstat, men er omfattet af det
geografiske anvendelsesomrade for forordning (EU) 2016/679 i overensstemmelse
med forordningens artikel 3, stk. 2, og har udpeget en repreesentant i henhold til
artikel 27, stk. 1, i forordning (EU) 2016/679:] Tilsynsmyndigheden i den
medlemsstat, hvor repreesentanten som omhandlet i artikel 27, stk. 1, i forordning (EU)
2016/679 er etableret, jf. bilag 1.C, fungerer som kompetent tilsynsmyndighed.

[Hvis dataeksportaren ikke er etableret i en EU-medlemsstat, men er omfattet af det
geografiske anvendelsesomrade for forordning (EU) 2016/679 i overensstemmelse
med forordningens artikel 3, stk. 2, men ikke skal udpege en repreesentant i henhold til
artikel 27, stk. 2, i forordning (EU) 2016/679:] Tilsynsmyndigheden i en af de
medlemsstater, hvor de registrerede, hvis personoplysninger overfgres i henhold til
disse bestemmelser i forbindelse med udbud af varer eller tjenesteydelser til dem, eller
hvis adferd overvages, er hjgmmehgrende, jf. bilag 1.C, fungerer som kompetent

tilsynsmyndighed.
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(b)

Dataimportaren indvilliger i at henvende sig til og samarbejde med den kompetente
tilsynsmyndighed om alle procedurer, der har til formal at sikre overholdelse af disse
bestemmelser. Dataimportgren accepterer navnlig at besvare forespargsler,
samarbejde ved revisioner og overholde de foranstaltninger, som tilsynsmyndigheden
har vedtaget, herunder afhjelpende og kompenserende foranstaltninger.
Dataimportaren giver tilsynsmyndigheden en skriftlig bekreeftelse af, at de ngdvendige
foranstaltninger er truffet.

AFESNIT 11l — LOKALE LOVE OG FORPLIGTELSER I TILFALDE AF

(@)

(b)

OFFENTLIGE MYNDIGHEDERS ADGANG

Bestemmelse 14
Lokale love og praksis, der pavirker overholdelsen af bestemmelserne

Parterne garanterer, at de ikke har grund til at tro, at den lovgivning og praksis i
bestemmelsestredjelandet, der geelder for dataimportgrens behandling af
personoplysninger, herunder krav om videregivelse af personoplysninger eller
foranstaltninger, der tillader offentlige  myndigheders adgang, forhindrer
dataimportgren i at opfylde sine forpligtelser i henhold til disse bestemmelser. Dette
baseres pa, at lovgivning og praksis, der respekterer kernen i de grundleggende
rettigheder og frinedsrettigheder og ikke gar videre, end hvad der er ngdvendigt og
rimeligt i et demokratisk samfund for at sikre et af de mal, der er anfart i artikel 23,
stk. 1, i forordning (EU) 2016/679, ikke anses for at veere i modstrid med disse
bestemmelser.

Parterne erklerer, at de ved ydelsen af garantien i litra a) navnlig har taget behgrigt
hensyn til felgende elementer:

() de seerlige omstendigheder ved overferslen, herunder behandlingskeedens
lengde, antallet af involverede aktagrer og de anvendte transmissionskanaler,
patenkte videreoverfgrsler, modtagertype, formalet med behandlingen,
kategorierne og formatet af de overfarte personoplysninger, den gkonomiske
sektor, inden for hvilken overfgrslen finder sted, og opbevaringsstedet for de
overfarte oplysninger

(i)  lovgivning og praksis i bestemmelsestredjelandet — herunder dem, der kraever
videregivelse af oplysninger til offentlige myndigheder eller tillader sadanne
myndigheder adgang — som er relevante pa grund af de konkrete forhold ved
overfgrslen samt de geldende begransninger og garantiert

®  For sa vidt angar sadanne loves og praksissers betydning for overholdelsen af disse bestemmelser kan
forskellige elementer indga som en del af en samlet vurdering. Disse elementer kan omfatte relevant og
dokumenteret praktisk erfaring med tidligere anmodninger om videregivelse af oplysninger fra offentlige
myndigheder, eller manglen pa samme, i en passende og tilstraekkeligt repraesentativ periode. Dette geelder
navnlig interne registre eller anden dokumentation, der lgbende udarbejdes i overensstemmelse med due
diligence og er certificeret pa gverste ledelsesniveau, forudsat at disse oplysninger lovligt kan deles med
tredjeparter. Nar det pa grundlag af denne praktiske erfaring konkluderes, at dataimporteren ikke vil blive
forhindretiat overholdedisse bestemmelser, skal dette understgattes af andre relevante objektive elementer, og

DA
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15.1
(@)

(i) alle  relevante  kontraktmeessige, tekniske eller  organisatoriske
sikkerhedsforanstaltninger, der erindfgrt for at supplere garantierne i henhold til
disse  bestemmelser, herunder foranstaltninger, der anvendes under
videregivelsen og behandlingen af personoplysninger i bestemmelseslandet.

Dataimportaren garanterer, at denne i forbindelse med den vurdering, der er omhandlet
i litra b), har gjort sit bedste for at give dataeksportaren relevante oplysninger og
indvilliger i fortsat at samarbejde med dataeksporteren for at sikre, at disse
bestemmelser overholdes.

Parterne er enige om at dokumentere vurderingen i henhold til litra b) og efter
anmodning stille den til radighed for den kompetente tilsynsmyndighed.

Dataimportaren indvilliger i straks at underrette dataeksportgren, hvis denne efter at
have accepteret disse bestemmelser og i kontraktens lgbetid har grund til at tro, at den
pageldende er eller er blevet underlagt love eller praksis, der ikke er i
overensstemmelse med kravene i litra a), herunder efter en eéndring af lovgivningen i
tredjelandet eller en foranstaltning (f.eks. en anmodning om videregivelse af
oplysninger), der angiver en anvendelse af sadanne love i praksis, som ikke er i
overensstemmelse med kravene i litra a). [Til modul tre: Dataeksportaren videresender
underretningen til den dataansvarlige.]

Efter en underretning i henhold til litra e), eller hvis dataeksportgren pa anden made
har grund til at tro, at dataimporteren ikke lengere kan opfylde sine forpligtelser i
henhold til disse bestemmelser, identificerer dataeksportaren straks passende
foranstaltninger (f.eks. tekniske eller organisatoriske foranstaltninger til at garantere
sikkerhed og fortrolighed), som dataeksportgren og/eller dataimportgren skal traeffe
for at afhjeelpe situationen, [til modul tre: hvis det er relevant i samrad med den
dataansvarlige]. Dataeksportgren suspenderer dataoverfgrslen, hvis denne mener, at de
forngdne garantier ved overfarslen ikke kan sikres, eller efter instruks fra [til modul
tre: den dataansvarlige eller] den kompetente tilsynsmyndighed til at gore dette. | sa
fald har dataeksportaren rettil at opsige kontrakten, for savidt den vedrgrer behandling
af personoplysninger i henhold til disse bestemmelser. Hvis kontrakten omfatter mere
end to parter, kan dataeksportgren kun udgve denne opsigelsesret over for den
relevante part, medmindre parterne har aftalt andet. Nar kontrakten opsiges i henhold
til denne bestemmelse, finder bestemmelse 16, litra d) og e), anvendelse.

Bestemmelse 15

Dataimportgrens forpligtelser i tilfeelde af offentlige myndigheders adgang

Underretning

Dataimportaren indvilliger i straks at underrette dataeksporteren og, hvis det er muligt,
den registrerede (om ngdvendigt med hjeelp fra dataeksporteren), hvis denne:

det er op til parterne grundigt at overveje, omdisse elementer tilsammen er tilstreekkeligt tungtvejende med
hensyn til palidelighed og repreesentativitet til at understatte denne konklusion. Parterne bgr navnlig tage
hensyntil, omderes praktiske erfaringer underbygges af og ikke eri modstrid med offentligt tilgeengelige eller
pa anden made tilgeengelige, palidelige oplysninger om eksistensen eller fravaret af anmodninger inden for
samme sektor og/eller anvendelsen af lovgivningen i praksis, sasom retspraksis og rapporter fra uafhangige
tilsynsorganer.
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15.2
(a)

(b)
DA

()  modtager en retligt bindende anmodning fra en offentlig (herunder en retlig)
myndighed i henhold til lovgivningen i bestemmelseslandet om videregivelse af
personoplysninger, der er overfart i henhold til disse bestemmelser; en sadan
underretning skal indeholde oplysninger om de personoplysninger, der anmodes
om, den anmodende myndighed, retsgrundlaget for anmodningen og svaret eller

(i) far kendskab til enhver direkte adgang for offentlige myndigheder til
personoplysninger, der overferes i henhold til disse bestemmelser, i
overensstemmelse med lovgivningen i bestemmelseslandet; underretningen skal
indeholde alle de oplysninger, importaren rader over.

[Til modul tre: Dataeksportagren videresender underretningen til den dataansvarlige.]

Hvis dataimportgren har forbud mod at underrette dataeksportgren og/eller den
registrerede i henhold til lovgivningen i bestemmelseslandet, indvilliger
dataimportgren i at gere sit bedste for at opna en ophaevelse af forbuddet med henblik
pa at meddele sa mange oplysninger som muligt og hurtigst muligt. Dataimportgren
indvilliger i at dokumentere sin bedste indsats for at kunne pavise dette pa
dataeksportarens anmodning.

Hvis det er tilladt i henhold til lovgivningen i bestemmelseslandet, indvilliger
dataimportgren 1 med regelmassige mellemrum 1 kontraktens lgbetid at give
dataeksportaren den stgrst mulige mangde relevante oplysninger om de modtagne
anmodninger (navnlig antallet afanmodninger, typen af oplysninger, der anmodes om,
den eller de anmodende myndigheder, hvorvidt anmodninger er blevet anfaegtet og
resultatet af sadanne anfegtelser osv.). [Til modul tre: Dataeksportgren videresender
oplysningerne til den dataansvarlige.]

Dataimportagren indvilliger i at bevare oplysningerne i henhold til litra a) til c) i
kontraktens lgbetid og stiller dem til radighed for den kompetente tilsynsmyndighed
pa anmodning.

Litra a) til c) bergrer ikke dataimportgrens forpligtelse i henhold til bestemmelse 14,
litra e), og bestemmelse 16 til straks atunderrette dataeksportaren, hvis dataimportgren
ikke eri stand til atoverholde disse bestemmelser.

Legalitetskontrol og dataminimering

Dataimportgren indvilliger i at undersgge lovligheden af anmodningen om
videregivelse af oplysninger, navnlig om den forbliver inden for de befgjelser, der er
tildelt den anmodende offentlige myndighed, og at anfegte anmodningen, hvis
dataimportgren efter en grundig vurdering konkluderer, at der er rimelig grund til at
antage, at anmodningen er ulovlig i henhold til bestemmelseslandets lovgivning,
geeldende forpligtelser i henhold til folkeretten og principperne om international
forstaelse. Dataimportgren gagr pa samme betingelser brug af klagemuligheder. Ved
anfeegtelse af en anmodning anmoder dataimportaren om forelgbige foranstaltninger
med henblik pa at suspendere virkningerne af anmodningen, indtil den kompetente
retlige myndighed har truffet afgarelse om sagens realitet. Dataimportgren videregiver
forst de personoplysninger, der anmodes om, i henhold til de geldende
procedureregler. Disse krav bergrer ikke dataimportgrens forpligtelser i1 henhold til
bestemmelse 14, litra e).

Dataimportgren indvilliger i at dokumentere sin juridiske vurdering og enhver
anfegtelse af anmodningen om videregivelse af oplysninger og stiller
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dokumentationen til radighed for dataeksportgren i det omfang, det er tilladt i henhold
til lovgivningen i bestemmelseslandet. Dataimportgren stiller ogsa dokumentationen
til radighed for den kompetente tilsynsmyndighed efter anmodning. [Til modul tre:
Dataeksportgren gar vurderingen tilgeengelig for den dataansvarlige.]

Dataimportaren indvilliger i at give det minimum af oplysninger, der er tilladt ved
besvarelse af en anmodning om videregivelse af oplysninger, baseret pa en rimelig
fortolkning af anmodningen.

AFSNIT IV— AFSLUTTENDE BESTEMMELSER

Bestemmelse 16
Manglende overholdelse af bestemmelserne og ophavelse

Dataimportaren informerer omgaende dataeksportaren, hvis dataimportaren uanset
arsagen ikke kan overholde disse bestemmelser.

Hvis dataimporteren overtreeder disse bestemmelser eller ikke er i stand til at
overholde  bestemmelserne,  suspenderer  dataeksportgren  overferslen  af
personoplysninger til dataimporteren, indtil overtreedelsen bringes til opher eller
kontrakten ophgrer. Dette bergrer ikke bestemmelse 14, litra f).

Dataeksportaren har ret til at opsige kontrakten, for sa vidt den vedrgrer behandling af
personoplysninger ihenhold til disse bestemmelser, hvis:

() dataeksporteren har suspenderet videregivelsen af personoplysninger til
dataimportgren i henhold til litra b), og overholdelsen af disse bestemmelser ikke
genetableres inden for en rimelig frist og under alle omstendigheder senest en
maned efter suspensionen

(i) dataimportgren pa alvorlig eller vedvarende vis tilsidesatter disse bestemmelser
eller

(iif)  dataimportagren ikke efterkommer en bindende afgerelse truffet af en kompetent
domstol eller tilsynsmyndighed vedrgrende dennes forpligtelser i henhold til
disse bestemmelser.

| s& fald underretter dataimporteren den kompetente tilsynsmyndighed [til modul tre:
og den dataansvarlige] om en sadan manglende overholdelse. Hvis kontrakten omfatter
mere end to parter, kan dataeksportgren kun udgve denne opsigelsesret over for den
relevante part, medmindre parterne har aftalt andet.

[Til modul et, to og tre: Personoplysninger, der allerede er overfart inden kontraktens
opher i henhold til litra c), ber efter dataeksportarens valg omgaende tilbageleveres til
dataeksportaren eller slettes i deres helhed. Det samme geelder kopier af dataene.] [Til
modul fire: Personoplysninger indsamlet af dataeksportgren i EU, som allerede er
overfgrt inden kontraktens opher ihenhold til litra c), skal straks slette i deres helhed,
herunder eventuelle kopier heraf.] Dataimportgren dokumenterer sletningen af
oplysningerne over for dataeksportgren. Indtil dataene slettes eller returneres, skal
dataimportgren fortsat sikre, at disse bestemmelser overholdes. | tilfeelde, hvor lokal
lovgivning, der er geeldende for dataimportgren, forbyder sletning eller tilbagelevering
af de overfagrte personoplysninger, garanterer dataimportgren, at denne fortsat sikrer
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overholdelse af disse bestemmelser og kun behandler personoplysningerne i det
omfang og i den periode, der er kraevet i henhold til den lokale lovgivning.

(e) Hver part kan tilbagekalde sit samtykke til at veere bundet af disse bestemmelser, hvis
i) Europa-Kommissionen vedtager en afggrelse i henhold til artikel 45, stk. 3, i
forordning (EU) 2016/679, som omfatter overfgrsel af personoplysninger, som disse
bestemmelser finder anvendelse pa, eller ii) forordning (EU) 2016/679 bliver en del af
de retlige rammer idet land, hvortil personoplysningerne overfgres. Dette bergrer ikke
de gvrige forpligtelser, der geelder for den pageeldende behandling, jf. forordning (EU)
2016/679.

Bestemmelse 17
Geeldende lovgivning

Disse bestemmelser er underlagt lovgivningen i en af EU-medlemsstaterne, forudsat at denne
lovgivning giver mulighed for paberabelse af tredjemandsleftet. Parterne er enige om, at dette
skal veere lovgivningen i Danmark.

Bestemmelse 18

Valg af vaerneting og kompetent domstol

@) Tvister, der opstar i forbindelse med disse bestemmelser, afggres af domstolene i en
EU-medlemsstat.
(b) Parterne er enige om, at dette skal veere domstolene i Danmark.
(c) En registreret kan ogsa anlegge sag mod dataeksportaren og/eller dataimporteren ved
domstolene i den medlemsstat, hvor vedkommende har sit seedvanlige opholdssted.
(d) Parterne er enige om at lade sig underkaste sig sadanne domstoles kompetence.
TILLAG

FORKLARENDE BEMARKNINGER:

Det skal vere muligt Kklart at skelne mellem de oplysninger, der geelder for hver enkelt
overfarsel eller kategori af overfarsler, og i den forbindelse veere muligt at fastleegge parternes
respektive rolle som dataeksportgr(er) og/eller dataimportgr(er). Dette kreever ikke
ngdvendigvis udfyldelse og underskrivelse af separate tilleg for hver overfgrsel/kategori af
overfarsler ogleller kontraktlige forhold, hvor denne gennemsigtighed kan opnas gennem et
enkelt tillleg. Hvis det er ngdvendigt for at sikre tilstreekkelig klarhed, bar der dog anvendes
serskilte tilleg.

BILAGI

A.LISTE OVER PARTER

Dataeksportar(er): [ldentitet og kontaktoplysninger for dataeksportgren eller
dataeksportagrerne og, hvis det er relevant, for dataeksporterens eller dataeksportarernes
databeskyttelsesradgiver og/eller reprasentant i Den Europaiske Union]
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Navn: MobilePay A/S
Adresse: Vester Sggade 10, 6.,1601 Kgbenhavn V, Danmark

Kontaktpersonens navn, stilling og kontaktoplysninger: Mobile Pays
DatabeskytteIsesafde ling: dpoteam@mobile pay.dk

Aktiviteter med relevans for de oplysninger, der overfgres i henhold til disse bestemmelser:
Erhvervskunderapportering.

Underskrift og dato: Datoen, hvor erhvervskunden accepterer MobilePays Betingelser for
Erhvervslgsninger.

Rolle (dataansvarlig/databehandler): Dataansvarlig.

Dataimportar(er):

Erhvervskunden, der har acce pteret MobilePays Betingelser for Erhvervslgsninger,
somer hjemmehgrende i Grgnland.

Underskrift og dato: Datoen, hvor erhvervskunden accepterer MobilePays Betingelser for
Erhvervslgsninger.

Rolle (dataansvarlig/databehandler): Dataansvarlig.

B. BESKRIVELSE AF OVERFJRSLEN

Kategorier af registrerede personer for hvem personoplysninger overfares
Individuelle Mobile Pay-brugere.
Kategorier af personoplysninger, der overfares

Alias (Navn/Efternavn eller Kaldenavn), sidste 4 cifre i mobiltelefonnummeret, et
eventuelt billede (som MobilePay-brugeren har uploadet i sin Mobile Pay-app)

Beskeder (fra MobilePay-brugere, hvis relevant), kabsoplysninger (transaktions -1D, dato,
tidspunkt og belgb)

Falsomme personoplysninger, der overfares (hvis relevant), og anvendte begransninger eller
garantier, der fuldt ud tager hensyn til oplysningernes art og de involverede risici, f.eks. streng
formalsbegransning, adgangsbegreansninger (herunder kun adgang for serligt uddannet
personale), registrering af adgangen til oplysningerne, begraensninger for videreoverfarsel
eller yderligere sikkerhedsforanstaltninger.

N/A
Overfarslens hyppighed (f.eks. om dataene overfgres pa engangsbasis eller lgbende).

Data vil blive leveretifaste intervaller — dagligt eller ugentligt.
Behandlingens art
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Data vil blive gjort tilgengeligt for Dataimportgren i forbindelse med hver enkelt
transaktion — via fast rapportering eller viasystemer/APler.

Formal med dataoverfgrslen og den videre behandling

For at muliggere, at MobilePays erhvervskunde kan identificere en MobilePay-brugers
transaktion, hvis ngdvendigt.

Den periode, hvor personoplysningerne opbevares eller, hvis det ikke kan oplyses, kriterier for
fastseettelse af perioden

N/A

For overfgrsler til (under-)databehandlere angives ogsa genstanden for behandlingen og
behandlingensvarighed og karakter

N/A
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C. KOMPETENT TILSYNSMYNDIGHED

Udpegning af den eller de kompetente tilsynsmyndigheder i overensstemmelse med
bestemmelse 13

Kompetent tilsynsmyndighed:
Datatilsynet

Carl Jacobsens Vej 35

2500 Valby, Danmark

TIf. 004533193200

E-mail: dt@datatilsynet.dk
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BILAG Il — TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER,
HERUNDER TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER TIL
SIKRING AF DATASIKKERHEDEN

FORKLARENDE BEMARKNINGER:

De tekniske og organisatoriske foranstaltninger skal beskrives specifikt (ikke generelt). Se ogsa
den generelle bemarkning pa farste side i tillegget, navnlig om behovet for klart at angive,
hvilke foranstaltninger der geelder for hver overfarsel/reekke af overfarsler.

Beskrivelse af de tekniske og organisatoriske foranstaltninger, som dataimportgren eller
dataimportererne har gennemfgart (herunder eventuelle relevante certificeringer) for at sikre et
passende sikkerhedsniveau under hensyntagen til behandlingens art, omfang, sammenhang og
formal samt risici for fysiske personers rettigheder og frihedsrettigheder.

Foranstaltninger for bruger-identifikation og autorisation: Autorisation for adgang kraver
en gyldig token.

Foranstaltninger for beskyttelse af data ved overfarelse: HTTPs anvendes i APler

For overfarsler til (under)databehandlere beskrives ogsa de specifikke tekniske og
organisatoriske foranstaltninger, som (under)databehandleren skal treffe for at kunne bista
den dataansvarlige og, for overfarsler fra en databehandler til en underdatabehandler,
dataeksportaren
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